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neo42 Tenable
Connector

Mit dem neo42 TenableConnector kénnen
Sie die Abarbeitung von Alarmmeldungen
aus Tenable heraus automatisieren und in
entsprechende Matrix42 Service Desk
Tickets iiberfiihren

Unternehmerische Herausforderung

Unternehmen stellen sich immer 6fter der Herausforderung Prozesse zu digitalisieren, um
Zeit fiir die wichtigen Dinge zu bekommen. So ist es auch im Bereich der IT-Sicherheit
extrem wichtig, Sicherheitsliicken schnell zu schlieRen. Haufig entstehen hier hohe
Aufwéande bei der Koordination, Eskalation und Benachrichtigung der
Systemverantwortlichen.

Losung
Wichtigste Vorteile Der neo42 TenableConnector wurde
entwickelt, um genau das Problem anzugehen.
Folgende Vorteile bietet die Er iberwacht anhand von Schwellwerten den
Integration: Lebenszyklus bestehender Schwachstellen
e Optimale Transparenz der und benachrichtigt die Verantwortlichen im
Schwachstelleninformationen Falle eines VerstoBes.
in Matrix42
o Keine weitere Oberflache fiir Technische Komponenten
Asset-Verantwortliche Zur Nutzung des neo42 TenableConnector
e Automatisierung des fiir die Enterprise Service Management
Schwachstellen- sowie Losung der Firma Matrix42 werden die
Eskalationsmanagements Module Asset Management und Service Desk
bendtigt, um mit der Tenable Security
Center zu interagieren.
Nutzen

Die Integration von Tenable in die Matrix42-Umgebung bietet eine groRe
Zeitersparnis durch die Automatisierung komplexer Prozesse im Schwachstellen-
management.
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Eigenschaften Funktionsweise

Hauptmerkmale: e Automatische Generierung von
Problemen im Matrix42 fir Findings,
welche gegen konfigurierte Schwellwerte
verstofRen

e Darstellung der
Schwachstellen fiir Asset-
Verantwortliche

o AutemEsisierte Prallem- e e Dynamische Verteilung von Aufgaben an
Asset-Verantwortliche tGiber das Problem-
Objekt im Matrix42

e Abarbeitung der Aufgaben durch Asset-

Aufgabenerzeugung im
Eskalationsfall
e Komfortable Bedienung zum

Srarian von RermedfEiien- Verantwortliche, indem diese Patches

Scans iiber die Matrix42 installieren
Oberflache e Start eines Remediation-Scans am Asset
e Abgleich der durch Tenable durch den Bearbeiter

e RegelmaRiger Abgleich der Findings
e Automatische SchlieBung der Aufgaben &
Probleme

gefunden Netzwerkgerdte mit
den Daten des Asset
Management der Matrix42-
Lésung
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Ein Blick auf die Darstellung der Schwachstellen vom neo42 TenableConnector
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Ein Blick auf das Dashboard vom neo42 TenableConnector

Uber neo42

neo42 GmbH ist langjdhriger Partner von Matrix42 im deutschsprachigen Raum. neo4?2 ist spezialisiert
auf Matrix42 Losungen im Bereich Enterprise Service Management, Unified Endpoint Management und
Software Asset Management, von der Beratung bis zur Implementierung und anschlieBendem Support.
AuRerdem entwickelt neo42 eigene Software Losungen, wie den Tenable Connector, die das Portfolio
optimal erganzen.

Uber Matrix42

Matrix42 unterstiitzt Organisationen dabei, die Arbeitsumgebung ihrer Mitarbeiter zu digitalisieren und
sicherer zu machen. Die Software fir Digital Workspace Experience verwaltet Gerdte, Anwendungen,
Prozesse und Services einfach, sicher und konform. Die innovative Software integriert physische,
virtuelle, mobile und cloudbasierte Arbeitsumgebungen nahtlos in vorhandene Infrastrukturen.

Uber Tenable

Tenable® ist das Unternehmen fiir Exposure Management. Rund 40.000 Unternehmen aus aller Welt
verlassen sich auf Tenable, wenn es um die Erkennung und Minimierung von Cyberrisiken geht. Als
Erfinder von Nessus® hat Tenable sein Know-how im Bereich des Schwachstellen-Managements
erweitert, um die weltweit erste Plattform bereitzustellen, mit der jedes digitale Asset auf jeder
beliebigen Computing-Plattform erkannt und abgesichert werden kann. Zu den Kunden von Tenable
zéhlen ca. 60 Prozent der Fortune 500-Unternehmen, ca. 40 Prozent der Global 2000 sowie groRe
Regierungsbehorden. Weitere Informationen finden Sie auf de.tenable.com.
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